ESP32-CAM_Wartownik

Jest to zastosowanie ESP32-CAM jako fotoputapki z powiadomieniem. Uktad w gtebokim uspieniu czuwa nad
wykryciem ruchu przez czujke PIR. Po wykryciu ruchu budzi sie, robi zdjecie, zapisuje na karcie SD, faczy sie do sieci
wifi, pobiera biezgcy czas i jezeli czas, ktory uptynat od poprzednio wystanego maila jest wiekszy od ustawionego
czasu w parametrach, wysyta na skrzynke pocztowg powiadomienie z dotgczonym zdjeciem i ponownie wchodzi w
stan gtebokiego uspienia. Wysytanie e-maila moze sie powtarza¢, ale nie czesciej niz co ilos¢ minut ustawiong w
parametrach (np. 5 minut). Zapis na karcie SD nastepuje po kazdym wybudzeniu uktadu. Z uwagi na znikomy pobdr
energii w czasie czuwania (zalezny gtéwnie od czujnika ruchu), uktad mozna zasila¢ np. z Power Banku 5V. Ja prébnie
wykorzystatem akumulatorek LiPoli 3.7V/750mAh z tanim modutem tadujgcym

ST6845-C (cena 4 zt!). Pobdr pradu w czasie uspienia ESP32 i czuwania PIR wynosit ok. 0.1 mA i byt to prad pobierany
gtdownie przez czujke. W tym czasie przetwornica modutu tadujgcego nie pracuje i napiecie spada do 3.7V, co
wystarczy do podtrzymania pracy uktadu. Po wykryciu ruchu pobdr pradu wzrasta do 0.45 mA co powoduje start
przetwornicy i podniesienie napiecia do 5V. Uzyte podzespoty nie wymagajg dodatkowych elementdéw poza
kondensatorami "oczyszczajgcymi" zasilanie 5V i 3.3V z ewentualnych zaktécen. Bez nich na wykonanych zdjeciach
czasem ukazywaty sie zaktdcenia obrazu. W stosunku do przyktadéw dostepnych na stronach internetowych maj
projekt ma obstuge zmiany parametréw bez koniecznosci kazdorazowo kompilacji i zapisywania wsadu w pamieci
flash.

Schemat dziatania:
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Schemat ideowy uktadu:
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Uzyte elementy za ok. 90 zt (ceny na kwiecien 2023r):

e modut ESP32-CAM z kamerg (29 zt),

e czujnik PIR HC-SR501 z kotkami dystansowymi i wkretami do montazu (7 zt),
e kartaSD (1-16GB) (12 z),

e  kondensator 100nF/16V 2 szt.,



e  ptytka montazowa jednostronna (5 zt),

e  podstawki pod ESP32,

e tgczéwkirzedowe,

e modut fadowania akumulatorka LiPoli z przetwornicg ST6845-C (4 zt),
e akumulatorek LiPoli np. 3,7V/750 mAh (27 zt),

e  przewody USB, kroséwka, obudowa wg witasnego uznania.

Na module PIR Jumper Set ustawi¢ w pozycji L a czas opdznienia na ok. 3 sek. - musi by¢ krétszy niz czas wykonania
catej procedury budzenia, wykonania zdjecia, zapisania na karcie i ew. wystania maila, poniewaz jedno wyzwolenie
musi uaktywniaé tylko jednorazowo ww. procedure.

Widok wykonania prowizorycznego uktadu na jednostronnej ptytce montazowej:

ESP32-CAM

“boea  ,

Na ptytce brak zalania miedzig w obszarze anteny wifi na module ESP32, aby ograniczy¢ ttumienie sygnatu.
Oczywiscie mozna podtgczy¢ antene zewnetrzng (w zestawie) przelutowujac zworke obok gniazda na module ESP32.

Ustawianie parametrow

Aby ustawi¢ parametry inne niz defaultowe nalezy zewrze¢ styki J2 (SETUP) a nastepnie zrestartowa¢ modut
ESP32-CAM. Na port COM wyprowadzony jest adres WebSerwera, w postaci zaleznej od dostepu do sieci wifi. Jesli
dostep jest, informacja o adresie, ktéry nalezy uzyé w przeglgdarce www, ma postaé np.:

| SETUP
| IP klienta wifi: 192.168.0.40
| Hasto do SETUP:JG1954

Po wprowadzeniu adresu w przeglagdarce nastepuje przejscie do strony logowania do ustawien:
& C @ QO & 192168040

e
Po podaniu wtasciwego hasta i nacisnieciu Wyslij (np. JG1954) zostanie wyswietlona strona do ustawiania

parametrow:
< C @ QO & 192.168.040/login

ESP32-CAM Wartownik

Wybierz funkcje

Opis Ustawienia Wyloguj
szczegotowe



Po nacisnieciu zaktadki Opis ukazuje sie skrécony opis modutu:

& C @ QO & 192.168.0.140/login
ESP32-CAM Wartownik
Wybierz funkcje

Ustawienia Wyloguj
szczegotowe

Wartownik z modutem ESP32-CAM.

Po wykryciu ruchu modut jest budzony z grebokiego uspienia, wykonuje zdjecie,
zapisuje Je na karcie SD, t3czy Sie z siecia wifi | wysyta zdjecie jako zatacznik w e-mailu
Po ustawieniu parametrow takich jak:

- nazwa SSID AP sieci domowe],

- hasto do AP sieci domowej,

- adres IP do logowania w WS,

- adres IP bramy AP,

- nazwa S5ID WEB serwera do zmian ustawien,

- hasto WEB serwera,

- nazwa sKrzynki nadawczej,

- hasto skrzynki nadawczej (aplikacii),

- nazwa serwera smip,

- nr portu serwera smip,

- adres skrzynki docelowej,

- temat wiadomosci e-mail,

- minimalny czas miedzy e-mailami w minutach,

nalezy zapisac zmiany naciskajac Zapisz.

Zakiadka Wyloguj stuzy do wyjScia z wprowadzania zmian ustawien. Aby Uklad przeszedt w tryb
pracy z nowymi parametrami, nalezy po nacisnieciu zakkadki Wyloguj wylaczyé | wigczyt
zasilanie lub wyzerowat ESP32-CAM.

Po nacisnieciu zaktadki Ustawienia szczegétowe uzyskujemy dostep do aktualnych ustawien dwunastu parametréw z
mozliwoscig ich modyfikacji takich jak:

e nazwa SSID Access Pointa domowe;j sieci wifi,

e hasto dostepu do tej sieci,

e  adres IP logowania do WebServera z parametrami,
e adres IP bramy Access Pointa,

. nazwa SSID WebServera z parametrami,

e hasto dostepu do tego WebServera,

e nazwa skrzynki nadawczej (gmail),

e hasto dostepu do skrzynki nadawczej (tzw. hasto aplikacji),
. nazwa serwera SMTP,

. nr portu serwera SMTP,

e adres skrzynki docelowej,

e temat wiadomosci e-mail,
e minimalny czas w minutach miedzy wystanymi e-mailami (0 - 60).

Wyglad strony ustawionych parametréw:

< C @ O 8 192.1680.140/login
ESP32-CAM Wartownik
Wybierz funkcje

Opis VEEVIELTF] Wyloguj
szczegolowe

Nazwa ssiDAccess | UC
e

Point'a

Hasio do Access Pointa'a ol

Adres IP do logowania w 182.168.0.140
WS
Adres IP bramy AP 192.188.0.1
Nazwa $SID WebSerwera ESP32-CAM_Wartownik
Hasto do WebSerwera administrator
Nazwa skrzynki igzgmail com
nadawczej
Haslo skrzynki nadawczej —
(aplikacii)
MNazwa serwera smtp smtp gmail com
Nr portu serwera smtp 488
Nazwa skrzynki SR o pl
docelowej
Temat wiadomosci e-mail Foto z ESP32-CAM

Min. czas migdzy
emailami w minutach

Zapisz




Opuszczenie strony ustawien nastepuje po nacisnieciu zaktadki Wyloguj, po czym nastepuje przejscie do strony
Google.
Jesli brak jest dostepu do sieci wifi, adres podawany jest w nastepujgcej postaci:

Brak potaczenia z lokalna siecig wifi!!!

|  Soft-AP sdres IP=192.168.4.1
|  nazwa=ESP32-CAM Wartownik
| hasto=administrator

Przed wprowadzeniem tego adresu do przeglagdarki nalezy zalogowaé dostep bezprzewodowy do WebServera
wyszukujgc dostepny SSID i podajac hasto. Przegladarka uzyskuje tu dostep do skréconej strony parametréw.
Przyczyng tego jest brak dostepu do sieciowych skryptéw Java, ktdre dostepne sg przez wifi w Internecie:

ESP32-CAM Wartownik

Ustawione wartosci parametrow:

Nazwa SSID Access Point'a
.
Haslo do Access Pointa'a

3

Adres IP do logowania w WS
192.168.0.140 |

Adres |IP bramy AP

192.168.0.1

Nazwa SSID WebSerwera
ESP32-CAM_Wartownk

Haslo do WebSerwera
administrator

Nazwa skrzynki nadawczej
jPeomai.com

Haslo skrzynki nadawczej (aplikacji)

Nazwa serwera smtp
smip.gmai.com

Nr portu serwera smtp

465

Nazwa skrzynki docelowej
AP >

Temat wiadomosci e-mail
Foto z ESP32-CAM

Min. czas miedzy emailami w minutach
4

Zapisz

Mozliwos¢ modyfikacji parametrow odbywa sie w sposdb taki, jak przy dostepie do sieci wifi. Nalezy pamietac, ze
jezeli modut nie bedzie miat dostepu do sieci wifi, nie bedzie mdgt przesta¢ e-maila. Nie przeszkadza to jednak w
zapisie obrazu na karcie SD.

Dzialanie programu

Po witgczeniu zasilania modut inicjuje SPIFF, kamere i wykonuje zdjecie powtarzajac az do uzyskania bezbtednego
obrazu. Objawia sie to kilkukrotng prébg wykonania zdjecia, ktore jest zapisane w obszarze pamieci SPIFF. Nastepnie,
jezeli jest dostep, taczy sie z siecig wifi wg parametrow zapisanych w nieulotnej pamieci SETUP (Eeprom). Pobiera
czas z serwera NTP i sprawdza, czy uptynat czas ustawiony w parametrach od ostatniego wystania e-maila. Chodzi tu
o nie zasypywanie skrzynki pocztowej nadmierng iloscig maili w momencie wykrycia ruchu. Jesli czas jest
przekroczony, taczy sie z serwerem SMTP i wysyta na zdefiniowang skrzynke pocztowa e-mail z zatgcznikiem w
postaci zdjecia z kamery. Sprawdza poprawnos¢ wystania maila. Wszystkie zdarzenia raportowane sg na port
szeregowy COM. Nastepnie procesor przechodzi w stan gtebokiego uspienia reagujgc wybudzeniem, gdy pojawi sie
stan niski na porcie GPIO16.

Ustawianie parametrow SETUP:

Przyktadowy wydruk z portu COM:
ets Jul 29 2019 12:21:46



rst:0x1 (POWERONiRESET),bOOt:OX13 (SPI_FAST FLASH BOOT)
configsip: 0, SPIWP:0Oxee

clk drv:0x00,q drv:0x00,d drv:0x00,cs0 drv:0x00,hd drv:0x00,wp drv:0x00
mode:DIO, clock div:1l

load:0x3fff0018,1len:4

load:0x3fff001c,len:1216

ho 0 tail 12 room 4

1load:0x40078000,1len:10944

1load:0x40080400,1len:6388

entry 0x400806b4

E (162) psram: PSRAM ID read error: Oxffffffff

SPIFFS zostal pomy$lnie zamontowany
Odczyt parametrdédw z eeprom

Laczenie do Ux*x*x*x*x*x*xC ., ...
Brak potaczenia z lokalng siecig wifi!!!
| Soft-AP sdres IP=192.168.4.1

|  nazwa=ESP32-CAM Wartownik

|  hasto=administrator

Start serwera HTTP

dhcps: send nak>>udp_sendto result 0
Otwarcie index min.html

Zalogowanie klienta

Setup wystany do klienta

Odebrane parametry JSON:

nap: U********C

hap: n**********d

ipkl: 192.168.0.140

ipbr: 192.168.0.1

nws: ESP32-CAM Wartownik

hws: administrator

nnad: J******Q@gmail.com

hnad: f**************s

nsmtp: smtp.gmail.com

port: 465

ndoc: g********@Awp.pl

temat: Foto z ESP32-CAM
Zaktualizowano parametry szczegdlowe.
ets Jul 29 2019 12:21:46

rst:0x1 (POWERON_RESET),boot:Ox13 (SPI_FAST_FLASH_BOOT)
configsip: 0, SPIWP:Oxee

clk drv:0x00,q drv:0x00,d drv:0x00,cs0_drv:0x00,hd drv:0x00,wp_drv:0x00
mode:DIO, clock div:1l

load:0x3fff0018,len:4

load:0x3fff001lc,len:1216

ho 0 tail 12 room 4

10ad:0x40078000,1len:10944

1oad:0x40080400,1len:6388

entry 0x400806b4

E (162) psram: PSRAM ID read error: Oxffffffff

SPIFFS zostal pomy$lnie zamontowany
Odczyt parametrdé4w z eeprom

Laczenie do Ux****xkxkx*xxC |
WIFI podigczone.

| SETUP

| IP klienta wifi: 192.168.0.140
| Has*o do SETUP:JG1954

Start serwera HTTP

Otwarcie index.html

Zalogowanie klienta

Setup wystany do klienta
Wylogowano

Normalna praca (czuwanie):



Wadg tego uktadu jest kilkusekundowe opdznienie w wykonaniu zdjecia. Spowodowane jest to czasem potrzebnym
do obudzenia ESP32, czasem potrzebnym do zamontowania SPIFFS i powtarzaniu wykonywania zdje¢ do czasu
uzyskania poprawnego (odpowiedniej wielkosci). taczenie do sieci wifi odbywa sie po wykonaniu zdjecia, czyli nie
wptywa na opdznienie. Caty uktad zasilany z 5V w stanie czuwania pobiera ponizej 8 uA. Podczas wykonywania
zdjecia i wysytania chwilowo przekracza 240 mA. Idealnie nadaje sie do zasilania z akumulatorkéw dotadowywanych
ogniwem stonecznym.

Przyktad raportu wyprowadzanego na COM:
ets Jul 29 2019 12:21:46

rst:0x5 (DEEPSLEEP_RESET),boot:0x13 (SPI_FAST FLASH BOOT)

configsip: 0, SPIWP:Oxee

clk drv:0x00,g drv:0x00,d drv:0x00,cs0 drv:0x00,hd drv:0x00,wp drv:0x00
mode:DIO, clock div:1

load:0x3fff0018,1len:4

load:0x3fff001c,len:1216

ho 0 tail 12 room 4

1load:0x40078000,1len:10944

1load:0x40080400,1en:6388

entry 0x400806b4

SPIFFS zostal pomy$lnie zamontowany

Odczyt parametrdédw z eeprom

Start montowania karty SD

Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 164224 bytes
Plik zapisano w: /picturell3.]jpg

Podtaczanie doo U*****x*&xxC | PODEACZONO do WIFI
Friday, April 28 2023 17:45:46
Zwloka=5

Zapisana wartosc czasu wysl. emaila=1049
Wartosc czasu z NTP=1065

IP Address: http://192.168.0.40
Wysytanie emaila...
par.n_smtp=smtp.gmail.com|

portInt=465]|
par.n_nadaw=j******@gmail.com|
par.hinadaw:f***********s|

Connecting to SMTP server...

SMTP server connected, wait for response...
Identification...

Authentication...

Sign in...

Sending Email header...

Sending Email body...

Sending attachments...

/photo.jpg

Finalize...

Finished

Email sent successfully

Zapisano parametry z czasem wystania e-maila
Ide teraz spac

ets Jul 29 2019 12:21:46

rst:0x5 (DEEPSLEEP_RESET),boot:OX13 (SPI_FAST_FLASH_BOOT)

configsip: 0, SPIWP:0xee

clk drv:0x00,q drv:0x00,d drv:0x00,cs0 drv:0x00,hd drv:0x00,wp_drv:0x00
mode:DIO, clock div:1l

load:0x3f£ff0018,len:4

load:0x3fff001c,len:1216

ho 0 tail 12 room 4

1oad:0x40078000,1en:10944

1oad:0x40080400,1en:6388

entry 0x400806b4

SPIFFS zostal pomy$lnie zamontowany

Odczyt parametrdé4w z eeprom

Start montowania karty SD

Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes



Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 177664 bytes
Plik zapisano w: /picturelld.jpg

Podlaczanie do U****xxxxC | PODEACZONO do WIFI
Friday, April 28 2023 17:46:21
Zwloka=5

Zapisana wartosc czasu wysl. emaila=1065
Wartosc czasu z NTP=1066
Ide teraz spaé

ets Jul 29 2019 12:21:46

rst:0x5 (DEEPSLEEP RESET),boot:0x13 (SPI_FAST FLASH BOOT)

configsip: 0, SPIWP:Oxee

clk drv:0x00,q drv:0x00,d drv:0x00,cs0_drv:0x00,hd drv:0x00,wp_drv:0x00
mode:DIO, clock div:1l

load:0x3fff0018,len:4

load:0x3fff001c,len:1216

ho 0 tail 12 room 4

1load:0x40078000,1en:10944

1load:0x40080400,1en:6388

entry 0x400806b4

SPIFFS zostal pomys$lnie zamontowany

Odczyt parametrdédw z eeprom

Start montowania karty SD

Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 163840 bytes
Plik zapisano w: /picturell5.]jpg

Podlaczanie do U***x**xxxC | PODEACZONO do WIFI
Friday, April 28 2023 17:47:55
Zwloka=5

Zapisana wartosc czasu wysl. emaila=1065
Wartosc czasu z NTP=1067
Ide teraz spaé

ets Jul 29 2019 12:21:46

rst:0x5 (DEEPSLEEP RESET),boot:0x13 (SPI_FAST FLASH BOOT)

configsip: 0, SPIWP:Oxee

clk drv:0x00,q drv:0x00,d drv:0x00,cs0 drv:0x00,hd drv:0x00,wp_drv:0x00
mode:DIO, clock div:1l

load:0x3fff0018,1len:4

load:0x3fff001lc,len:1216

ho 0 tail 12 room 4

10ad:0x40078000,1len:10944

1oad:0x40080400,1len:6388

entry 0x400806b4

SPIFFS zostal pomys$lnie zamontowany

Odczyt parametrdé4w z eeprom

Start montowania karty SD

Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.Jjpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.Jjpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 0 bytes
Picture file name: /photo.jpg

Zdjecie zostalo zapisane w /photo.jpg - Size: 162944 bytes
Plik zapisano w: /picturellé6.jpg

Podlaczanie do U****xxxxC | PODEACZONO do WIFI
Friday, April 28 2023 17:51:54

Zwloka=5



Zapisana wartosc czasu wysl. emaila=1065
Wartosc czasu z NTP=1071

IP Address: http://192.168.0.40
Wysytanie emaila...
par.n_smtp=smtp.gmail.com|

portInt=465|

par.n nadaw=j*******@gmail.com|
par.hinadaw=f***********s|

Connecting to SMTP server...

SMTP server connected, wait for response...
Identification...

Authentication...

Sign in...

Sending Email header...

Sending Email body...

Sending attachments...

/photo.jpg

Finalize...

Finished

Email sent successfully

Zapisano parametry z czasem wystania e-maila
Ide teraz spac

Przyktadowy mail otrzymany z tego ukfadu:

Ta wiadomoi( zostala wystana z wainoidia: Wysoka.
od: Esp32-CAM [ig@il#egmail.com] Wystano:  @w. 2023-04-27 16:33
Do A— ¢l
Dw:
Temat: Foto z ESP32-CAM

- Wiadomos¢ | &photojpg (139 KB

]

Zdjecie zrobione za pomoca ESP32-CAM dolaczone do tego e-maila. H

Przyktadowy zatgcznik w catkiem dobrej rozdzielczosci (1600x1200 px):

AR v S =TS

Programowanie modutu ESP32-CAM (wgrywanie kodu programu):

Aby wgra¢ kod na ptytke ESP32-CAM, nalezy podlaczy¢ ja do komputera za pomocg programatora FTDI.
Ja umiescitem na ptytce montazowej wyprowadzenia niezbedne do programowania modutu, aby za kazdym
razem nie wycigga¢ ESP32-CAM umieszczonego na podstawce.



Potaczenie zgodnie z nastgpujacym schematem:

[] FTPI Basic
X

Niektore programatory FTDI posiadaja zworke umozliwiajaca wybor napigceia 3,3V lub 5V. Nalezy upewnic
si¢, ze zworka jest we wlasciwym miejscu, aby wybra¢ 5V.

Wazne: GPIO 0 musi by¢é podtagczone do GND, abys mozna byto przesta¢ kod do pamieci flash. Jezeli na dole
kompilowanego skatcha ukaze sie oczekiwanie na dostep do pamieci
nalezy nacisngé Reset na module ESP32.

1G



